
ご加入者さま各位 

 

 

平素は格別のご高配を賜り、厚く御礼申し上げます。 

 

弊社を装った「なりすましメール」が不正に送信されている事実を確認いたしました。 

 

これらのメールは、お客さまの個人情報の取得、不正な契約や料金請求、端末のウイルス 

およびマルウェア感染を目的としている可能性がありますので、添付ファイルの開封や本

文の URL のクリックは決して行わずに、メールごと削除していただくようお願いいたしま

す。 

 

■なりすましメールの特徴 

 （実際存在するドメイン・アカウントを利用されているため、文字は伏せております） 

 

①差出人（送信者）メールアドレスが異なっております。 

 ▼なりすましメールの場合 

  事例 1 From：SPEEDIA＜xxxx＠xxxx.net＞ 

  事例 2 From: SPEEDIA＜xxxx＠xxxx.jp＞ 

 

 ▼弊社メールの場合 

  送信元メールアドレスのドメインは「＠speedia.co.jp」です。 

  From："●●●満足室／SPEEDIA" <*****＠speedia.co.jp> 

※送信者名   ＜送信元メールアドレス＞ 

 

②本文中の文章や日本語に違和感があります。 

 例１)新しいメールを受信し、メールの中断を避けるために、以下のリンクを料金なしで

アップグレードしてください。 

 例２)あなたのメールアドレスを確認する必要があります. 確認するには下のリンクをク

リックしてください 


